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摘　要：为了避免网络中突发数据导致的交换机拥塞，提出了一种面向交换机数据风暴的预防机制．首先该机制以

自适应的速率增加令牌桶内的令牌数，同时根据用户软件配置监控端口数据帧的类型，并根据其类型计算转发该

数据帧所需的令牌数，最后对桶内的令牌数和数据帧转发所需的令牌数进行比较．当桶内的令牌数小于转发所需

的令牌数时，启动交换机的流量控制；否则实现正常的数据转发．在实际工程应用中，通过多令牌桶的相互协同工

作实现对以太网中多种数据类型的流量管理．仿真结果表明，所述机制基于多令牌桶技术可实现单播、组播及广播

等多种数据风暴的抑制，满足项目应用要求．
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１　引言

在互联网中，交换机作为网络中数据交换的核

心部件，面临海量数据转发的巨大挑战，同时由于网

络中的数据具有突发性和间歇性，可能导致某些重

要的服务得不到相应的网络资源，难以提供可靠的

ＱｏＳ（ＱｕａｌｉｔｙｏｆＳｅｒｖｉｃｅ，服务质量
［１３］），为解决上述

问题，需要采用数据风暴抑制技术实现对流量的管

理控制，保证交换机的高效工作［４］．常用的流量管理

控制方法有漏桶算法［５］和令牌桶算法［６］．

在文献［５］所述的漏桶算法中，漏桶相当于一个

缓冲区，把将要通过漏桶的数据缓存在该处并按规

定的速率向网络转发数据．为保证漏桶具有一定的

数据风暴抑止能力，漏桶的转发速率一般会远低于

网络最大传输速率，在网络传输畅通时，这种算法不

能有效利用网络传输资源，造成一定的资源浪费；而

当流量突发过大时，会造成数据从漏桶中溢出而丢

失，因此漏桶算法不能支持突发流量．

针对以上两个问题，文献［６］提出了令牌桶算
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法．该算法解决了漏桶算法不能对突发流量的支持

问题，但在以太网实际应用中，该算法不能针对特定

几种类型的数据帧进行分别监控，无法满足交换机

的实际需要．

本文在研究了上述两种算法及文献［７］所述的

以太网ＭＡＣ（以太网媒体访问控制器）的背压技术

和停止帧技术［７］的基础上，对令牌桶算法进行了改

进：采用多个令牌桶协同工作的方式，使其对特定类

型的数据帧进行监控，满足一定条件后采取特定操

作，控制其传输速率，预防网络阻塞，并将其成功应

用在以太网交换机芯片中．仿真及综合结果表明，本

设计具有较高的时钟频率及较小的功耗，满足设计

要求．

２　基本原理

２．１　令牌桶的基本工作原理

令牌桶的基本工作原理如下：令牌按一定速率

添加到具有一定容量的令牌桶中，每个令牌允许通

过一定数量的数据．当一帧报文到达时，把报文数据

存入缓存，比较该报文长度和令牌桶内的令牌数．若

令牌数足够，则向缓存管理模块发出ＰＡＳＳ信号，根

据报文的长度从令牌桶中删除相应数量的令牌；若

令牌桶中的令牌数消耗到不足以转发一帧报文数

据，则不再允许报文通过，将该报文数据丢弃，发出

指示信号．如果一段时间经过令牌桶的数据流量不

够多，桶内令牌数可能会达到令牌桶的最大容量，新

添加的令牌将被溢出丢弃．令牌桶的示意图如图１

所示．

图１　令牌桶的示意图

２．２　设计原理改进

以太网交换机需要同时对多种类型的数据帧

进行实时监控，并测算当前网络能否满足其转发．

而多种数据帧的ＱｏＳ要求并不相同，单一的令牌

桶只能公平对待所有类型的数据帧，无法有效区

分不同的ＱｏＳ要求．为了满足需要，本文提出了基

于多令牌桶的数据风暴抑制机制，每个交换机的

端口使用三个令牌桶对数据流量进行监控，其流

程如图２所示．

图２　数据风暴抑制单元原理流程图

　　首先，根据网络的具体情况，通过配置寄存器，

指定令牌桶需要监控的数据帧的类型、令牌桶中令

牌数的最大值以及向令牌桶添加令牌的速率．

然后，判断该端口是否有数据帧到来，若没有，

则以寄存器指定的速率向令牌桶中添加令牌，直到

令牌数达到令牌桶的最大值为止．若一帧数据到来，

则获取该帧的类型及长度，判断该端口有哪几个令

牌桶的指定监控类型与该数据帧类型匹配，按照匹

配的令牌桶个数分为以下三种情况，分别进行处理．

（１）如果没有令牌桶的指定监控类型与该帧的

类型匹配，则不对该帧进行监控，直接给出ｐａｓｓ指

令．三个令牌桶按寄存器规定的速率添加令牌，直到

令牌数达到令牌桶的最大值．

（２）如果只有一个令牌桶匹配，则其他两个令牌

桶继续按寄存器规定的速率添加令牌，直到令牌数

达到令牌桶的最大值．帧计算模块读取匹配的令牌

桶中的令牌数与该帧的帧长度比较大小，若令牌数

足够，则向缓存管理模块发出ｐａｓｓ指令，令该令牌

桶的令牌数减去帧长度的值；若令牌数不够，则发出

ｄｒｏｐ指令，用ｆｌｏｗｃｏｎｔｒｌ信号通知ＭＡＣ（媒体访问

控制器）模块已将该帧丢弃，并令其暂停接收新的

５８
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帧．ＭＡＣ将丢掉的帧记录，并启动流控机制，在半

双工和全双工模式下分别采用背压算法和发送停止

帧的方式停止接收信源发送的数据．

（３）如果有不少于两个令牌桶监控的帧类型匹

配，则计算匹配的令牌桶中令牌数之和，并与帧长度

进行比较，若令牌数之和不小于帧长度，则优先从编

号较小的令牌桶中减去帧长度，倘若该桶中令牌数

不够，则依次从编号大一号的令牌桶中继续扣减，直

至完成扣减该帧长度对应的值，发出ｐａｓｓ指令；若

令牌数之和不够，则按照情况２中的令牌数不够时

的处理方式进行处理．

２．３　参数设定

表１是向令牌桶添加令牌的速率（ｂｕｃｋｅｔｂｉｔ

ｒａｔｅ）计算公式，公式中ＲａｔｅＣｏｕｎｔ（ＲＣ）是控制令

牌桶位速率的重要参量，其值越大，令牌桶位速率越

大．ＢｉｔＲａｔｅＭｏｄｅ是位速率模式，分为绝对速率（值

为０时）和相对速率（值为１时）两种模式．绝对速率

时，桶位速率与链接速率无关，相对速率时有关．

ＬｉｎｋＳｐｅｅｄ是交换机端口的链接速率，分为１０Ｍｂ／

ｓ，１００Ｍｂ／ｓ和１０００Ｍｂ／ｓ三种．这三个参数均由

用户根据实际应用配置，经过计算得出ｂｕｃｋｅｔｂｉｔ

ｒａｔｅ，即为一定时间向计数器添加的令牌数．
表１　令牌桶位速率与寄存器配置关系及可实现数据传输速率

ＲａｔｅＣｏｕｎｔ（ＲＣ）
ＢｉｔＲａｔｅ

Ｍｏｄｅ
ＬｉｎｋＳｐｅｅｄ

ＢｕｃｋｅｔＢｉｔＲａｔｅ

Ｅｑｕａｔｉｏｎ
ＢｕｃｋｅｔＢｉｔＲａｔｅＶａｌｕｅｓ

１－２８ ０ Ａｎｙ （ＲＣ×８×１ＭＢ）／１２５ ６４ｋＢ，１２８ｋＢ，１９２ｋＢ，…１．７９２ＭＢ

２９－１２７ ０ Ａｎｙ （ＲＣ２７）×１ＭＢ ２ＭＢ，３ＭＢ，４ＭＢ，…，１００ＭＢ

１２８－２４０ ０ Ａｎｙ （ＲＣ１１５）×１ＭＢ×８ １０４ＭＢ，１１２ＭＢ，１２０ＭＢ，…，１０００ＭＢ

１－１２５ １ １０Ｍｂ／ｓ （ＲＣ×８×１ＭＢ）／１００ ０．０８ＭＢ，０．１６ＭＢ，０．２４ＭＢ，…１０ＭＢ

１－１２５ １ １００Ｍｂ／ｓ （ＲＣ×８×１ＭＢ）／１０ ０．８ＭＢ，１．６ＭＢ，２．４ＭＢ，…１００ＭＢ

１－１２５ １ １０００Ｍｂ／ｓ ＲＣ×８×１ＭＢ ８ＭＢ，１６ＭＢ，２４ＭＢ，…１０００ＭＢ

　　从公式表述可知，为方便设计，可采用对时钟分

频的方法来简化桶位速率（ｂｕｃｋｅｔｂｉｔｒａｔｅ）的实现．

按表１的顺序，从上至下分别将时钟频率分为：８

ｋＨｚ、１ＭＨｚ、８ＭＨｚ、８０ｋＨｚ、８００ｋＨｚ，这样在不同

时钟下，就能以整数个令牌数向令牌桶添加令牌，简

化了设计实现，降低了系统功耗．根据所给参数不

同，一个时钟上升沿所添加令牌数及其范围如表２

所示．

表２　时钟分频后令牌添加速率关系

ＲＣ
Ｂｉｔｒａｔｅ

ｍｏｄｅ

ｌｉｎｋ

ｓｐｅｅｄ

分频频率／

ＭＨｚ
令牌数

范围／

ＭＢ

１－２８ ０ ａｎｙ ０．００８ ８ＲＣ ８～２２４

２９－１２７ ０ ａｎｙ １ ＲＣ２７ ２～１００

１２８－２４０ ０ ａｎｙ ８ ＲＣ１１５
１３

～１２５

１－１２５ １ １０Ｍｂ／ｓ ０．０８ ＲＣ １～１２５

１－１２５ １ １００Ｍｂ／ｓ ０．８ ＲＣ １～１２５

１－１２５ １ １０００Ｍｂ／ｓ ８ ＲＣ １～１２５

３　数据风暴抑制单元的设计实现

３．１　数据风暴抑制单元在交换芯片中的实现

本设计应用于某型号以太网交换机芯片，该芯

片支持八个端口的数据转发．在本设计中，采用了多

令牌桶协同工作的方式对八个端口的数据风暴抑制

要求加以实现．根据芯片需求，对每个端口配置３个

令牌桶，共使用了２４个令牌桶对数据流量进行监

控．其在交换机芯片中的结构如图３所示，当从物理

层传输来一帧数据，ＭＡＣ（介质访问控制器）给出该

帧的起始定界符，标志一个新的数据帧到来，并将该

数据帧通过ＡＰＢ接口存储于缓存．之后，帧解析模

块获取该帧的端口号、长度、类型等信息．数据风暴

抑制单元根据端口号将该帧的长度、类型等信息送

至对应端口的单元进行处理，如果该帧的类型符合

所要求监控的帧类型，这时令牌桶中若有足够的令

牌发送数据帧，则减去相应数量的令牌，并发出允许

通过的信号；若没有足够的令牌发送数据帧，则向缓

存管理模块发出丢弃信号，并向 ＭＡＣ发出控制信

号，令ＭＡＣ记录丢弃的帧并采取流控机制，停止接

收信源发出的报文数据．

３．２　一个端口的数据风暴抑制单元结构

图４是一个端口的数据风暴抑制单元结构图，

主要由寄存器模块、令牌桶模块、计算控制模块组

成．用户根据网络实际需要，通过寄存器配置令牌桶

的最大尺寸、单位时间向令牌桶添加的令牌数以及

需要令牌桶监控的数据帧类型，计算控制模块读取

令牌桶的令牌计数值，结合到来的数据帧信息，给出

对该帧的控制信号并更新令牌桶的计数值，令牌桶
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图３　数据风暴抑制单元在交换机芯片中的结构示意图

图４　单端口的数据风暴抑制单元结构

模块对令牌进行计数，将结果送至计算控制模块，接

受其对令牌数的更新．

３．３　令牌桶模块的设计

图５是令牌桶模块的结构．为了精确控制添加

令牌的时间，对系统时钟进行分频，根据项目实际需

求，采用五种时钟频率和与其相对应的令牌数来向

令牌桶添加令牌．三个令牌桶可根据实际需求灵活

选择合适的时钟频率、每次添加令牌的数量，以及令

牌桶最大值等参数．令牌桶按照规定的分频频率增

加令牌，直到到达令牌桶最大值为止．期间若有允许

数据帧通过的情况，则计算控制模块给出ｅｎｈ信号

和数据帧通过消耗一定令牌后的令牌数更新值，令

牌桶在系统时钟上升沿对计数器当前计数值进行

更新．

这时，若分频时钟与系统时钟上升沿重合，则会

出现同时要求计数值增加和更新计数值的情况，从

而产生矛盾．因为计算控制模块是根据前一时刻计

数器的值来判断数据帧是否允许通过，所以先执行

图５　令牌桶模块结构

更新计数值的操作，将增加的计数值寄存一个系统

时钟周期，在下一个系统时钟上升沿进行增加．

３．４　计算控制模块的设计

图６是计算控制模块结构图，首先对到来的一

帧数据进行解析，获取其端口号、帧长度、帧类型，并

产生ｓｏｆ信号标志该帧的到来．通过端口号将该帧

的信息送至对应的端口，并产生端口使能信号ｐｏｒｔ＿

ｅｎ，使能该端口的模块工作．用户通过寄存器的ｅｎ＿

ｂｕｃｋ＿ｎｕｍ信号设定要使用哪几个令牌桶，ｂｕｃｋ＿

ｔｙｐｅ信号设定该令牌桶监控的数据帧类型．当系统

检测到ｓｏｆ信号有效，在帧比较模块根据该帧的类

型与用户设定的该端口三个令牌桶需要监控的帧类

型进行匹配比较，哪个令牌桶的监控帧类型匹配则

对应的ｂｕｃｋ＿ｅｎ信号为高电平．此时，即出现按照数

据帧类型与令牌桶设定监控类型匹配情况所分的的

三种情况（如２．２节所述），最后按照各情况对应的

方案进行处理．

图６　计算控制模块结构

图７　令牌数满足转发要求时的情况
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４　设计验证

本设计采用ＶＨＤＬ硬件描述语言设计实现，并

搭建了ＳＯＣ验证环境．通过ＮＣｓｉｍ进行功能仿真，

可观察其信号波形，对其功能实现进行验证．如图７

所示，从端口０接收到一个数据帧，该帧类型与令牌

桶０监控类型匹配，帧长度为１２４Ｂ，长度在允许转

发范围内，在输出有效时（ｏｕｔｖａｌｉｄ＿ｏ信号为高时）

输出ｐａｓｓ指令，并将令牌数减去帧长度，使令牌数

从１６０００减为１５８７６．

如图８所示，该数据帧同样是从端口０接收的，

其类型与令牌桶１监控类型匹配，帧长度为１２４Ｂ，

长度超出了令牌桶１所允许转发的范围，在输出有

效时（ｏｕｔｖａｌｉｄ＿ｏ信号为高时）向缓存管理模块输出

丢弃指令（ｄｐ＿ｏ），向ＭＡＣ控制器输出流控信号（ｆｃ

＿ｏ），令牌数不作改变．

图８　令牌数不够转发时的情况

在 Ａｌｔｅｒａ 公 司 ＳＴＲＡＴＩＸ ＩＩＩ 系 列 的

ＥＰ３ＳＬ１５０Ｆ１１５２芯片进行逻辑综合，得到综合报告

如图９所示．综合报告给出了本设计的芯片资源使

用情况，工作频率可达４００ＭＨｚ以上，占用面积小．

通过仿真及验证结果表明设计符合预期．

图９　综合报告

５　结束语

本文针对交换网络普遍存在突发数据导致网络拥

塞的情况，提出了一种基于令牌桶的数据风暴抑制方

法，通过设置，可实现每个端口的三个令牌桶分别对不

同的数据帧类型进行监控，也可令三个令牌桶同时对

一种帧类型进行监控，每个端口还可以灵活配置各端

口的令牌加入速率，进而限制特定类型数据帧的转发

速率，以及决定支持突发流量大小的令牌桶尺寸等，从

而有效避免由于突发数据流量引发的网络拥塞．

设计中采用ＶＨＤＬ硬件描述语言完成了该算

法的ＶＬＳＩ设计，使用了ＮＣｓｉｍ进行功能仿真验

证，使用ｓｙｎｐｌｉｆｙ进行综合，结果表明，电路符合设

计预期，其工作频率达到４００ＭＨｚ以上，占用面积

较小，可以作为数据风暴抑制的独立ＩＰ使用．
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